GRAN HERMANO

Recientemente la Caja ha comenzado la instalacion de la herramienta Ultr@VNC en
magquinas de la Red.

Ultr@VNC es una excelente aplicacion de conexion mediante protocolo VNC, que a través
de un sistema de cliente y servidor permite el acceso y control remoto de maquinas tanto en
red local como en Internet. Permite utilizar el ordenador remoto tal y como si estuvieras
delante de él, moviendo el ratén, usando el teclado y visualizando todo cuanto ocurra en el
Escritorio en tiempo real.

De esta manera se puede arreglar el ordenador de un cliente, configurar a un amigo un
programa que no sepa usar 0 acceder a tu PC de casa desde el trabajo, sélo por citar
algunos ejemplos de uso. Pero también puede ser usado con intenciones diferentes, como
observar remotamente la actividad de una persona, identificar los sitios a los que se conecta
o leer su correo electrénico privado, al mismo tiempo que lo hace el interesado. No decimos
gue esto se vaya a hacer asi, sino Unicamente que puede hacerse.

Ademas, puede configurarse para gue no sea necesatria la autorizacién del usuario, sino que
abra la conexién directamente sin necesidad de contrasefia alguna, ya que dicha contrasefia
se puede configurar en el momento de la instalacion, que, por otro lado, es totalmente
automatica.

La Caja ha procedido a la instalacion de esta herramienta sin informar a los usuarios de su
existencia, ni dando explicacion alguna de cual va a ser su utilidad o los criterios éticos que
Se van a seguir para su uso, por parte del personal autorizado para ello.

Por lo tanto, nos encontramos ante una evidente indefension, en lo relativo a la privacidad
de nuestras actuaciones, aun teniendo en cuenta que la Caja es la propietaria de la Red, los
ordenadores y sus aplicaciones, y que éstas no deben ser usadas para actividades privadas.
Pero ¢quién no ha abierto nunca su correo privado en la oficina? ¢Quién no ha accedido a
alguna web que no esté relacionada con el negocio? ¢Quién no ha buscado un teléfono de
un hotel o de un taller de reparaciones?

Sin restar en absoluto la eficacia que tiene dicho programa para la reparacion de
aplicaciones en remoto, configuracion de programas u otros usos similares, las
caracteristicas de Ultr@VNC permitirian también un aprovechamiento mas inadecuado de
dicho potencial.

Existen precedentes de Entidades donde se ha puesto en marcha una herramienta similar,
gue ha debido ser retirada por la presuncién de violar derechos constitucionales y de
proteccion de datos.

Desde ACCAM solicitamos que se informe a los usuarios de la existencia de esta
herramienta, asi como de sus utilidades, y que cada vez que el programa se conecte
requiera la autorizacion del usuario.
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